Svét cisel a wypoéetni techniky
se zda laikim znaéné suchopir-
ny, odliditény a neromanticky.
A prece se poditadovi odbornici
po technokratické euforii minu-
Iyeh lat zagali obracet pro dalsi
inspiraci zpét k prirodé, Koncep-
ce samocinnéhe potitade je stard
pres Gtyricet let 8 za tu dobu do-
séhla technika netudenych wy-
sledkd, Fyzika pevnych ldtek
a8 z ni wvychazejici mikroalektroni-
ka se propracovala aZ na atomdr-
ni Groven hmoty a hieda dalsi
cesty rozvoje. A tady stoji jako
nedostizny model lidsky mozek,

Poéitac byl doposud zvykly Fe-
it soutasné pouze jednu ulohu,
Teprve kdyz se prokousal k wy-
sledku, mohl se pustit do dalsi.

eknéme tedy solidni, poctiva
prace. Lidsky mozek viak pracuje
tzv. paralelné — soufasnd zpra-
coviva obrowvské mnozstvi infor-
maci, tfidi jo a uklads do Eamutl
k dalgimu zpracovani. Casova
uspora a zvyseni kapacity jsou pfi
tomto zplhsobu prace nesmimé.
Bylo by theba poditade nautit mys-
let jinak — lidsky. Odbornici zacali

ijet koncepéné zcela nové op-
uc&e oLllate,_mode] nauronﬁ-
nlch st a blotipy, pracujici na
enzymatickem zakiade Cilem je
piiblizit se 2pusobu prage ldske-
-he mozku a wwoj umeéle inteli-
gence:

Védci si htail'

Vywoj techniky si samoziejmé
vykddal i wywoj nowych progra-
md. PF snaze napodobit Zivé or-
ganismy se zacali odbornici zaji-
mat o rozmnoZovani buniék a pre-
nos geneticke informace. Vznikiy
tzv. bunéiéné automaty — modely

Zivych, organismil, kieré se roz-

mnozovaly, umiraly a pod vilvem

\ JEICh  pOCringx m,x SV
wviastnostl, tedy mutovaly. stacilo

radal pres RIGvesmiol poditade

nékolik nowych Gdaji a kolonie |

naprogramovanych bunék na
obrazovce se zadaly hemit a sté-
hovat. To byl preni Gspéch — na-
kenec jedna z obeenych definic
oznatuje inteligenci-jako schop-
nost pfizpdsobit se zmeénénym zi-
votnim pedminkam. V dal3im kro-
ku mély pfijit na fadu sloZitéjsi
problemy. A tské pfigly, i kdyZ
v ponékud neluscné podobﬁ

bo po viem dohromady. Wy-
skytnou se i ?emalm Silenci, které
zene jen touha nicit Na zagatku

wla myslenka wylvofit inteligent-
ni programy, které by pracovaly
v glznych * wypodetnich s\rste—
mech, bez nutnosti je pracné pre-
pisovat a instalovat v riznych po-
itagich. Programy, ktere by se
automaticky pfizplsobily dané
konfiguraci systému a zataly sa-
mostatné pracovat. To se podafi-
lo. A ted by se dédbel z Effelova
Stvoteni svéta mohl teprve zaéit
smdt. Vznikly totii pocitacove vi-
Y.

3

Konec hz ; )

Tazko fict, kdo prvni tohoto ne-
zvyklého oznateni poufil. Pravda
je, #a pouze neitastnici, jejichz
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Pfipad se dostal na pfedni strinky svétového tisku: nékolik

pocitaéovych nadienci z Hamburku proniklo do tajného wy-

potetniho systému Amerického Gfadu pro vesmir a kosmo-
nautiku NASA.
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pocitace byly viry napadeny, do-
kd# trefnost tohoto pfirovnani
posoudit.

Pocitacove viry jsou programy,
které se chovall presnd jake je-
fich BIOIOSICRE vZory. Eﬁ ) dq-
stanou do kontakia s jinym orga-
nismem (tj. pocitatem), vniknou
do ného, zaénou se rozmnoZovat
a vzapéti infikuji, eventuding rusi
a niéi ostatni programy. Nakonec
je cely systém tak promoren, Ze
zbyvd Jediny, welice drasticky
zphsob leéby. Tim je bezpodmi.
neéné a nemilosrdné smazani
viech programi, operaéniho sy-
stemu a dat, které pouze mohly
prijit 5 ,ndkazou’ do styku. Jen
tak je moino pleiiti viru v systeé-
mu zabrdnit (a nékdy ani to ne}l

“Regeni pripravi uzivatele poéitace

nendvratng o vysledky mnohalete
price a mnohdy unikdtni data.
Jen pomysleni na tuto situaci sta-
i, aby se ze systémovych inZeny-
i1 stali chroniéti nespavei.

Virus ma obwykle dvé Easti:
jedna slouZi viastnimu rozmnozo-
vani a je aktivovéna ckamzité po
zapnuti poéitate. Obsahuje po-
val, ktery cely program-virus ko-

piruje do jesté nenapadenych
programi ufivatele a do paméfo-
vych medii jeho pocitacée. Timio
zpisobem se virus 5iFi 8 nednav-
nd infikuje wviechny poéitade,
5 kterymi se dostane do styku.
Pak jen Geka na urdity signdl, aby
mohla probéhnout druhd Gast
programu - viastni ruseni. Spou-
£técim signdlern maze byt zadani
urEitého povelu, denni datum ne-
bo zeela ndhodné sekvence z kla-
vesnice, Takova ticha trpéliva da-
sovana bomba. «

0 pomérné neskodnou wverzi
ilo v slavného wanoéniho wviru,
ktery se v prosinci 1987 rozsiil
Z univerzity v zapadonémeckém
Clausthal-Zellerfeldu. Virus se
rozdifil po celém svété a objevil
se dokonce v internich ‘potitato-
wyeh sitich koneernu IBM. Ma-
Iy program byl pdvodné zamyslen.
jako pouhy studentshy kanadsky.
Zertik. Vyzyval ufivatele poditace,
aby na své klavesnici vytukal slo-
vo ,vanoce”. Potom se na obra-
zovee poditade objevil stramek
5 pfanim k vdnocim a Novému
roku. ProtoZe se virus pfi kazdem
noveémn volani rozmnoZoval, spo-

treboval obrovské mnoistvi pa-
méti poditate. 5

Origindlni a naftésti neskodny
virus se hlasi pravidelng mnoha
uZzivatelim domdciho poéitace
Amiga. Ma obrazovce se nahle
objevi anglicky napis: . Stalo se
néco nadhernéhcﬂ Vage Amiga
Zije.. Cinnost -systému nern
viak pnak ovlivnéna.

Dnes ui zni téméf nepochopi-
telné, Ze se na wyskyt poditato-
vych wirll dlouho pohlizelo se
shovivavym dsmévem. Jak ne-
bezpeéni mohou byt, dokazal
koncem lonskéhe roku v USA

23lety Robert Morris jr., student -

wypocetni techniky na Cornellove
univerzité, Syn znameého experta
v oboru bezpeénosti poéitacd Ro-
bert Morris platil v swych profe-
sorll pouze jako priomérné nada-
ny. Z gisté radesti z experimento-
vani napsal genialni program-wvi-

rus, obesel bezpeénosini opatie- -

ni sité Arpanet, v niz pracuje ve
Spojenych statech pres 6 000 vel-
kych potitaéd a virus implantoval
do sité. Co bylo zamysleno pouze
jako neskodny pokus, se diky
chybé programdtora osudové
zwrhlo, Wirus se 3ifil obrovskou
rychlosti. Druhého listopadu 1988
ve 21 hodin se viech 6000 vel-
kych' potitagd v New Yorku po
Kalifornii zhroutilo. Jejich kapaci-
ta byla zcela pretizena. Na univer-
zitach ve Standfordu, Harvardu
& Berkelev. we velici cantrdle vo-

e

jensk&hu namofnictva v San Die-
gu, ve vojenshych wyzkumnych
centrech Lawrence Livermore La-
boratories a Los Alamos i v ostat-
nich postizenyeh mistech stéli sy-
stémovi infenyfi pfed hadankou.

0 nékolik hodin pozdéji jsou
experli Fedeni na stopd. Protole
vischny podéitaée pracuji ve stej-
né siti a pouzivaji stejné obsluine
programy, nabizi se mySlenka, ie
jde o virus, Ve stejnou dobu toto
podezreni potvrdil | anonymni te-
lefonét do redakce New York Ti-
mes. Jeden spoluzak, kteramu se
Morris swéfil, uwddomil noviny.

Tento sdm o sobd neskodny
pragram mohl byt pomérmé rych-
le zneskodnén. Za necelych.24
hedin po jeho objeveni byly poci-
tace opét cisté. Nicméné byl to
zatim svEtové nejvdtdi | virovy
Otok™.

'l'mEkz KkiA z Hamburku

V piipadé Morris méli uzivatela
cet téch, ktéri svymi ww chiéji
pouze nicit, stale stoupd. Opera-
tofi & uZivatelé siti jsou zdéSeni,
protoe pro né zavisi na bezped-

nosti a utajeni jejich dat miliardo-

vé hodnoty. Otdzka zni: jak umoz-
nit pristup a komunikac ostatnim
uZivatelim a zaroven zabranit
vniknuti nevitanych navitéwnika?

Jak viastné pracuje poditatovd
sit? Podebné jako obyéejna sif te-
lefonnl. UZivatal sitd ma pridéle-
né &islo, pomoci kterého mize
do sité vstoupit. Nyni mohou po-
gitae v siti mezi sebou komuni-
kowvat, vymenovat si data, progra-
my atd. Aby nemohlo dojit ke
znewiti, je obvykle vstup do sy-
stému jineho G&astnika chrdnén
hesly — pouze ten, kdo znd he-
slo, md povolen pristup k urgitym

programiam. Pfitom jednotliva
hesla {a tim i deastnisi] maji riz-
na 'priuilegla, tj. pristup jen na ur-
&ité urovné systém manager. Ce-
ly bazpednostni systém je jestd
slozité Sifrovan. Zdalo by se tedy,
ie o bezpecnost je postarano,

Mékolik mladikii z Hamburku
vsak loni dokazalo, Ze tomu tak
neni. Podafilo se jim totid pronik-
nout aZ do tajné poditatove sitd
NASA, kde si vynutili pristup .do
vica nei 138 poéitagh. Cely pii-
pad fedila ClA a mél dohru na
na;w!m statni Grovni. Rozhoduji-
ci ulohu v této udarosn sehrali
trojsti koné.

Trojsky kiR je program, ktery
se zpocatku podoba svému pii-
buznému — viru. Nejpozdéji do
druhé generace viak postupuje
mnohem cilengji. Zatimeo viry se
bezhlavé rozmnozuji, Geka trojsky
Kkin ve svem ,.virilnim’* stadiu pa-
sivné a &ifi se zcela nahodné. Te-
prve kdyZ se dostane do systé-
i, ktary mu byl predem napro-
gramovan, zaktivizuje se a zméni
svou strategii. Zagne nyni cilené
pétrat po uréitych programech
a souborech dat, které zcela indi-
viduglné — podle naprogramova-
né ,dédiéné informace” — dopl-
nuje nebo pfepisuje.

Trojsky kif z Hamburku se do-
stal do sité jednoduchym trikem
jako Ggastnik s nemizsiim privile-
giem. Byl naprogramovan tak, ie
iej legalni uzivatel 5 vyEsim privi-
legiem vidy pomeoci sveého hesla

a Sifry _vidhl" sebou na wyiEi
drovel svstému. Tato situace se
- af dotle

POSHIpEE op,
k zamofeni celého operaénihe s»,.r
stému.

A dal?
e

| ¥ tomto pfipadé hnala GEa-
stniky celé akce jen programator-
skd ctiZddost, ale starosti tim
neubylo, spit naopak. Co se sta-
ne, az s& nkkdo roezhodne oprav-
du nigit? Jak bezpeéne jsou pogi-
tadove systémy, které drii na uz-
dé svétovy vojensky potencial?
NASA prohlasila, Ze celd udalost .
byla zavinéna chybou v jednom
z obsluznych programa sité, kte-
ré je jiZ odstranéna, K tomu jeden
z hamburskych - programatord
5 pousmanim: Do kaidého sy-
stému, ktery alavék zkonstrur.wal
mize take t‘.lcwak viiknout

Ochrana pred témito Drugramy
je obtiZna, protoZe wviry mutuji
a jejich stavba a zplsob Ginnosti
5@ pripad od pripadu lidi. Poukaz
na mordlni strdnku véci zpravidla
nepfindsi kyzeny efekt. Extrémni
reseni navrhuji amenéti wwrobei
— nabizeji svym zakaznikim po-
gitate ,zavarena” | s uivatelsky-
mi programy a tedy .zarutené
sterilni'.

Vyrobei programd a uirvatelé
pocitaca nejsou achotni necinné
prihlizet, jak viry niéi jejich pro-
gramy a data. Po vzoru lidskeé me-
diciny se v posledni dobé objevi-
o o@kovani poditaél: programy
— antiviry, které maji viry v systa-
mu najit a zneskodnit. Tak proti
jedné verzi viru se v minulém ro-
ce objevily na trhu hned tFi anti-
programy a postizeni si mohli od-
dechnout. Co viak namohii tugit?
Jeden z tdchto antiprogrami po

¢pobeé v poditadi zanechal nena-
padnou_navstivenku: dalsi_nowy
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